Deutsche
Rentenversicherung

Mitteldeutschland

Verpflichtung auf das Sozial- und Datengeheimnis
Frau/ZHeErr e ,
GeESCATtSTUNIEr e

wird auf die Wahrung des Sozialgeheimnisses nach 8 35 Sozialgesetzbuch (SGB) | i.vV.m.
§ 67ff. SGB X bzw. des Datengeheimnisses nach § 6 Sachsisches Datenschutzgesetz
(SachsDSG) verpflichtet.

Sie/er wird dartber belehrt, dass es untersagt ist, Sozialdaten, Betriebs- und Geschéafts-
geheimnisse und sonstige personenbezogene Daten, die ihr/ihm durch die Tatigkeit far
die Deutsche Rentenversicherung (DRV) Mitteldeutschland bekannt werden, ohne ent-
sprechende Befugnis, die sich nur aus dem Auftragsverhéltnis nach 8 80 SGB X bzw. § 7
SachsDSG (auf der Grundlage einer Rechtsvorschrift oder Einwilligung der Betroffenen)
sowie der Weisungen der DRV Mitteldeutschland ergeben kann, zu erheben, zu verarbei-
ten oder zu nutzen. Uber diese Daten ist unbedingtes Stillschweigen zu bewahren. Sie
durfen Dritten nicht unbefugt zur Kenntnis gebracht werden.

Im Rahmen des Auftragsverhéltnisses maoglicherweise Uberlassene Daten diurfen nicht fur
andere Zwecke verarbeitet oder genutzt oder langer gespeichert werden, als dies schrift-
lich bestimmt wurde.

Die genannten Pflichten bestehen auch nach Beendigung der Tatigkeit fur die DRV Mittel-
deutschland bzw. nach Beendigung des Vertragsverhéltnisses fort.

Sonstige bei ihrer/seiner Tatigkeit zu beachtende Vorschriften sind insbesondere auch die
jeweiligen technischen und organisatorischen MalBhahmen zur Gewahrleistung des Daten-
schutzes nach der Anlage zu § 78a SGB X bzw. nach 8 9 SachsDSG.

Sie/er wird weiter dartiber belehrt, dass Verstolie gegen das Sozialgeheimnis bzw. das
Datengeheimnis nach den 88 85, 85a SGB X bzw. 88 38 und 39 SachsDSG sowie ande-
ren einschlagigen Rechtsvorschriften (z.B. des Strafgesetzbuches) mit Freiheits- oder
Geldstrafe, im Falle einer Ordnungswidrigkeit mit Geldbul3e geahndet werden kdénnen.

Sie/er erklart mit ihrer/seiner Unterschrift, nunmehr hinreichend tber die Pflichten nach
8 35 SGB 1 i.V.m. den Vorschriften des SGB X bzw. § 6 SachsDSG sowie die Folgen bei
Verletzung unterrichtet worden zu sein.

Eine Kopie der Verpflichtungserklarung, sowie die (Ausziige der) Gesetzestexte zu den §8
35 SGB 1, 80, 85, 85a, Anlage zu 8§ 78a SGB X und 88 6, 7, 9, 38 und 39 SachsDSG wur-
den ausgehandigt.

Ort, Datum Unterschrift des Geschaftsfuhrers

Ort, Datum Unterschrift
DRV Mitteldeutschland



Anlage zur Verpflichtung

8 35 SGB | Sozialgeheimnis (Auszug)

(1) Jeder hat Anspruch darauf, dass die ihn betreffenden Sozialdaten (8 67 Abs. 1 Zehn-
tes Buch) von den Leistungstragern nicht unbefugt erhoben, verarbeitet oder genutzt
werden (Sozialgeheimnis). Die Wahrung des Sozialgeheimnisses umfasst die Ver-
pflichtung, auch innerhalb des Leistungstragers sicherzustellen, dass die Sozialdaten
nur Befugten zuganglich sind oder nur an diese weitergegeben werden. ... Die Be-
schaftigten haben auch nach Beendigung ihrer Tatigkeit bei den genannten Stellen
das Sozialgeheimnis zu wahren.

(2) Eine Erhebung, Verarbeitung und Nutzung von Sozialdaten ist nur unter den Voraus-
setzungen des Zweiten Kapitels des Zehnten Buches zuléssig.

(3) Soweit eine Ubermittlung nicht zul&ssig ist, besteht keine Auskunftspflicht, keine
Zeugnispflicht und keine Pflicht zur Vorlegung oder Auslieferung von Schriftstiicken,
nicht automatisierten Dateien und automatisiert erhobenen, verarbeiteten oder ge-
nutzten Sozialdaten.

(4) Betriebs- und Geschaftsgeheimnisse stehen Sozialdaten gleich.

(5) Sozialdaten Verstorbener dirfen nach MalRgabe des Zweiten Kapitels des Zehnten
Buches verarbeitet oder genutzt werden. Sie dirfen aul’erdem verarbeitet oder ge-
nutzt werden, wenn schutzwirdige Interessen des Verstorbenen oder seiner Angeh6-
rigen dadurch nicht beeintrachtigt werden kdnnen.

8 80 SGB X
Erhebung, Verarbeitung oder Nutzung von Sozialdaten im Auftrag (Auszug)

(1) Werden Sozialdaten im Auftrag durch andere Stellen erhoben, verarbeitet oder ge-
nutzt, ist der Auftraggeber fur die Einhaltung der Vorschriften dieses Gesetzbuches
und anderer Vorschriften Uber den Datenschutz verantwortlich. Die in den 88 82 bis
84 genannten Rechte sind ihm gegenlber geltend zu machen.

(2) Eine Auftragserteilung fur die Erhebung, Verarbeitung oder Nutzung von Sozialdaten
ist nur zuléssig, wenn der Datenschutz beim Auftragnehmer nach der Art der zu er-
hebenden, zu verarbeitenden oder zu nutzenden Daten den Anforderungen genugt,
die fur den Auftraggeber gelten. Der Auftrag ist schriftlich zu erteilen, ...

Der Auftraggeber ist verpflichtet, erforderlichenfalls Weisungen zur Ergédnzung der
beim Auftragnehmer vorhandenen technischen und organisatorischen Manahmen zu
erteilen. Der Auftraggeber hat sich vor Beginn der Datenverarbeitung und sodann re-
gelmaRig von der Einhaltung der beim Auftragnehmer getroffenen technischen und or-
ganisatorischen MalBhahmen zu Uberzeugen. Das Ergebnis ist zu dokumentieren. Die
Auftragserteilung an eine nicht-6ffentliche Stelle setzt auRerdem voraus, dass der Auf-
tragnehmer dem Auftraggeber schriftlich das Recht eingeraumt hat,

1. Auskinfte bei ihm einzuholen,

2. wahrend der Betriebs- oder Geschaftszeiten seine Grundsticke oder Ge-
schaftsraume zu betreten und dort Besichtigungen und Priufungen vorzuneh-
men und

3. geschaftliche Unterlagen sowie die gespeicherten Sozialdaten und Datenverar-
beitungsprogramme einzusehen, soweit es im Rahmen des Auftrags fur die
Uberwachung des Datenschutzes erforderlich ist.



(3) Der Auftraggeber hat seiner Aufsichtsbehdrde rechtzeitig vor der Auftragserteilung

1.

2.

3.

4.

den Auftragnehmer, die bei diesem vorhandenen technischen und organisato-
rischen MaRnahmen und erganzenden Weisungen nach Absatz 2 Satz 2 und 3,
die Art der Daten, die im Auftrag erhoben, verarbeitet oder genutzt werden
sollen, und den Kreis der Betroffenen,

die Aufgabe, zu deren Erfillung die Erhebung, Verarbeitung oder Nutzung der
Daten im Auftrag erfolgen soll, sowie

den Abschluss von etwaigen Unterauftragsverhaltnissen schriftlich anzuzeigen.
Wenn der Auftragnehmer eine 6ffentliche Stelle ist, hat er auch schriftliche An-
zeige an seine Aufsichtsbehérde zu richten.

(4) Der Auftragnehmer darf die zur Datenverarbeitung tberlassenen Sozialdaten nicht fur
andere Zwecke verarbeiten oder nutzen und nicht langer speichern, als der Auftrag-
geber schriftlich bestimmt.

(5) Die Erhebung, Verarbeitung oder Nutzung von Sozialdaten im Auftrag durch nichto6f-
fentliche Stellen ist nur zulassig, wenn

1.
2.

(6) ...

beim Auftraggeber sonst Stdrungen im Betriebsablauf auftreten kénnen oder
die Ubertragenen Arbeiten beim Auftragnehmer erheblich kostengiinstiger be-
sorgt werden kdnnen und der Auftrag nicht die Speicherung des gesamten Da-
tenbestandes des Auftraggebers umfasst. Der tiberwiegende Teil der Speiche-
rung des gesamten Datenbestandes muss beim Auftraggeber oder beim Auf-
tragnehmer, der eine 6ffentliche Stelle ist, und die Daten zur weiteren Daten-
verarbeitung im Auftrag an nichtoffentliche Auftragnehmer weitergibt, verblei-
ben.

(7) Die Absatze 1, 2, 4 und 6 gelten entsprechend, wenn die Prifung oder Wartung au-
tomatisierter Verfahren oder von Datenverarbeitungsanlagen durch andere Stellen im
Auftrag vorgenommen wird und dabei ein Zugriff auf Sozialdaten nicht ausgeschlos-
sen werden kann. Vertrage Uber Wartungsarbeiten sind in diesem Falle rechtzeitig
vor der Auftragserteilung der Aufsichtsbehdérde mitzuteilen; sind Stérungen im Be-
triebsablauf zu erwarten oder bereits eingetreten, ist der Vertrag unverzuglich mitzu-

teilen.

8§ 85 SGB X BuRgeldvorschriften

(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

1. entgegen 8§ 78 Abs. 1 Satz 1 Sozialdaten verarbeitet oder nutzt, wenn die Hand-
lung nicht nach Absatz 2 Nr. 5 geahndet werden kann,

a. entgegen § 80 Absatz 2 Satz 2 einen Auftrag nicht richtig, nicht vollstédndig

oder nicht in der vorgeschriebenen Weise erteilt,

b. entgegen 8 80 Absatz 2 Satz 4 sich nicht vor Beginn der Datenverarbeitung

von der Einhaltung der beim Auftragnehmer getroffenen technischen und
organisatorischen MaRnahmen Uberzeugt,

2. entgegen 8 80 Abs. 4, auch in Verbindung mit § 67d Abs. 4 Satz 2, Sozialdaten
anderweitig verarbeitet, nutzt oder langer speichert oder

3. entgegen § 81 Abs. 4 Satz 1 dieses Gesetzes in Verbindung mit § 4f Abs. 1 Satz 1
oder 2 des Bundesdatenschutzgesetzes, diese jeweils auch in Verbindung mit 8§ 4f
Abs. 1 Satz 3 und 6 des Bundesdatenschutzgesetzes, einen Beauftragten fur den
Datenschutz nicht oder nicht rechtzeitig bestellt.



(2) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

1. unbefugt Sozialdaten, die nicht allgemein zuganglich sind, erhebt oder verarbeitet,

2. unbefugt Sozialdaten, die nicht allgemein zuganglich sind, zum Abruf mittels au-
tomatisierten Verfahrens bereithalt,

3. unbefugt Sozialdaten, die nicht allgemein zuganglich sind, abruft oder sich oder ei-
nem andern aus automatisierten Verarbeitungen oder nicht automatisierten Datei-
en verschafft,

4. die Ubermittlung von Sozialdaten, die nicht allgemein zuganglich sind, durch un-
richtige Angaben erschleicht,

5. entgegen 8 67c Abs. 5 Satz 1 oder 8§ 78 Abs. 1 Satz 1 Sozialdaten fiir andere Zwe-
cke nutzt, indem er sie an Dritte weitergibt oder

6. entgegen 8§ 83a Satz 1 eine Mitteilung nicht, nicht richtig, nicht vollstdndig oder
nicht rechtzeitig macht.

(3) Die Ordnungswidrigkeit kann im Falle des Absatzes 1 mit einer GeldbuR3e bis zu funf-
zigtausend Euro, in den Fallen des Absatzes 2 mit einer Geldbuf3e bis zu dreihundert-
tausend Euro geahndet werden. Die GeldbufRe soll den wirtschaftlichen Vorteil, den
der Tater aus den Ordnungswidrigkeiten gezogen hat, Ubersteigen. Reichen die in
Satz 1 genannten Betrage hierfur nicht aus, so konnen sie Uberschritten werden.

8§ 85a SGB X Strafvorschriften

(1) Wer eine in 8 85 Abs. 2 bezeichnete vorsatzliche Handlung gegen Entgelt oder in der
Absicht, sich oder einen anderen zu bereichern oder einen anderen zu schadigen,
begeht, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind der Betroffene, die ver-
antwortliche Stelle, der Bundesbeauftragte fur den Datenschutz oder der zustandige
Landesbeauftragte fur den Datenschutz.

Anlage zu § 78a SGB X

Werden Sozialdaten automatisiert verarbeitet oder genutzt, ist die innerbehdrdliche
oder innerbetriebliche Organisation so zu gestalten, dass sie den besonderen
Anforderungen des Datenschutzes gerecht wird. Dabei sind insbesondere Malihahmen
zu treffen, die je nach der Art der zu schitzenden Sozialdaten oder Kategorien von
Sozialdaten geeignet sind,

1. Unbefugten den Zugang zu Datenverarbeitungsanlagen, mit denen Sozialdaten
verarbeitet oder genutzt werden, zu verwehren (Zutrittskontrolle),

2. zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden
kédnnen (Zugangskontrolle),

3. zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Be-
rechtigten ausschlie3lich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen kénnen, und dass Sozialdaten bei der Verarbeitung, Nutzung und nach
der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
kdnnen (Zugriffskontrolle),

4. zu gewahrleisten, dass Sozialdaten bei der elektronischen Ubertragung oder wéah-
rend ihres Transports oder ihrer Speicherung auf Datentrdger nicht unbefugt gele-
sen, kopiert, verandert oder entfernt werden kénnen, und dass Uberpruft und fest-
gestellt werden kann, an welche Stellen eine Ubermittlung von Sozialdaten durch
Einrichtungen zur Datenubertragung vorgesehen ist (Weitergabekontrolle),

5. zu gewaéhrleisten, dass nachtraglich Uberprift und festgestellt werden kann, ob
und von wem Sozialdaten in Datenverarbeitungssysteme eingegeben, verandert
oder entfernt worden sind (Eingabekontrolle),



zu gewahrleisten, dass Sozialdaten, die im Auftrag erhoben, verarbeitet oder ge-
nutzt werden, nur entsprechend den Weisungen des Auftraggebers erhoben, ver-
arbeitet oder genutzt werden kdnnen (Auftragskontrolle),

zu gewahrleisten, dass Sozialdaten gegen zuféllige Zerstérung oder Verlust ge-
schutzt sind (Verfugbarkeitskontrolle),

zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Sozialdaten ge-
trennt verarbeitet werden kdnnen.

Eine MalRnahme nach Satz 2 Nummer 2 bis 4 ist insbesondere die Verwendung von dem
Stand der Technik entsprechenden Verschliisselungsverfahren.

8§ 6 SachsDSG Datengeheimnis

€y

(2

87

Den fur eine 6ffentliche Stelle tatigen Personen ist es untersagt, personenbezogene
Daten unbefugt zu verarbeiten (Datengeheimnis). Das Datengeheimnis besteht auch
nach Beendigung der Tatigkeit fort.

Die im Absatz 1 Satz 1 genannten Personen sind bei der Aufnahme ihrer Tatigkeit
uber ihre Pflichten nach Absatz 1 sowie die sonstigen bei ihrer Tatigkeit zu beachten-
den Vorschriften Uber den Datenschutz zu unterrichten und auf deren Einhaltung
schriftlich zu verpflichten.

SachsDSG

Datenverarbeitung im Auftrag, Datenschutz bei Wartungsarbeiten

€Y)

(@)

3)

4

4)

Eine offentliche Stelle kann, soweit gesetzlich nichts anderes bestimmt ist, einen an-
deren mit der Verarbeitung personenbezogener Daten beauftragen (Datenverarbei-
tung im Auftrag). Fur die Einhaltung dieses Gesetzes und anderer Vorschriften Uber
den Datenschutz ist der Auftraggeber verantwortlich.

Der Auftraggeber hat den Auftragnehmer unter besonderer Berlcksichtigung der Eig-
nung der von diesem getroffenen personellen, technischen und organisatorischen
Malnahmensorgfaltig auszuwéhlen. Der Auftrag ist schriftlich zu erteilen, wobei Ge-
genstand und Umfang der Datenverarbeitung, die notwendigen zusatzlichen perso-
nellen, technischen und organisatorischen MaRnahmen sowie etwaige Unterauftrags-
verhaltnisse festzulegen sind. Der Auftraggeber ist verpflichtet, sich von der Einhal-
tung der getroffenen Festlegungen beim Auftragnehmer zu Uberzeugen. Der Auftrag-
geber hat dem Auftragnehmer die erforderlichen Weisungen zu erteilen. Die Daten-
verarbeitung ist nur im Rahmen des Auftrags und der Weisungen zuléssig. Ist der
Auftragnehmer der Ansicht, dass der Auftrag, eine einzelne Bestimmung des Auftrags
oder eine Weisung des Auftraggebers gegen dieses Gesetz oder andere Vorschriften
Uber den Datenschutz verstof3t, hat er den Auftraggeber unverziglich darauf hinzu-
weisen.

Ist der Auftragnehmer keine éffentliche Stelle im Sinne dieses Gesetzes, hat der Auf-
traggeber die fur den Auftragnehmer zustandige Kontrollbehdrde Uber die Beauftra-
gung zu unterrichten.

Die Beauftragung eines Auftragnehmers, der seinen Sitz aul3erhalb der Europaischen
Union hat, ist nur zulassig, wenn eine Ubermittlung an ihn nach § 17 Abs. 1 zulassig
ware. 8 17 Abs. 4 gilt entsprechend.

Die Abséatze 1 bis 4 gelten fur Wartungs- und Fernwartungsauftrage sowie ahnliche
MalRnahmen (Wartungsarbeiten) entsprechend.



§ 9 SachsDSG Mallhahmen zur Gewahrleistung des Datenschutzes

(1) Offentliche Stellen, die personenbezogene Daten verarbeiten, haben alle angemesse-

nen personellen, technischen und organisatorischen MalBhahmen zu treffen, die er-

forderlich sind, um eine den Vorschriften dieses Gesetzes entsprechende Datenverar-

beitung zu gewahrleisten. Die Grundséatze der Datenvermeidung und Datensparsam-
keit sind zu beachten.

(2) Werden personenbezogene Daten verarbeitet, sind nach dem jeweiligen Stand der
Technik MaRnahmen zu treffen, die geeignet sind zu gewéhrleisten, dass

1.

2.

nur Befugte personenbezogene Daten zur Kenntnis nehmen kénnen (Vertraulich-
keit),

personenbezogene Daten wahrend der Verarbeitung unversehrt, vollstandig und
aktuell bleiben (Integritat),

personenbezogene Daten zeitgerecht zur Verfligung stehen und ordnungsgeman
verarbeitet werden kénnen (Verfigbarkeit),

jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden kdnnen
(Authentizitat),

festgestellt werden kann, wer wann welche personenbezogenen Daten in welcher
Weise verarbeitet hat (Revisionsfahigkeit),

die Verfahrensweisen bei der Verarbeitung personenbezogener Daten vollstandig,
aktuell und in einer Weise dokumentiert sind, dass sie in zumutbarer Zeit nachvoll-
zogen werden kénnen (Transparenz).

(3) Die Staatsregierung wird ermachtigt, durch Rechtsverordnung die in den Absatzen 1

und 2 genannten Anforderungen und MaRnahmen nach dem jeweiligen Stand der

Technik naher zu bestimmen und fortzuschreiben.

(4) Werden personenbezogene Daten in Akten verarbeitet, sind besondere Mallhahmen
zu treffen, um zu verhindern, dass Unbefugte bei der Bearbeitung, der Aufbewah-

rung, dem Transport und der Vernichtung auf die Daten zugreifen kdnnen.

8§ 38 SachsDSG - Ordnungswidrigkeiten

(1) Ordnungswidrig handelt, wer

1.

unbefugt von diesem Gesetz geschitzte personenbezogene Daten, die nicht offen-
kundig sind,

a) verarbeitet,

b) zum Abruf bereithalt oder

c) fur sich oder einen anderen abruft oder auf andere Weise verschafft,
die Ubermittlung von personenbezogenen Daten, die durch dieses Gesetz ge-
schutzt werden und nicht offenkundig sind, durch unrichtige Angaben erschleicht,
nach einer Verpflichtung geméafl § 6 Abs. 2 das Datengeheimnis gemafl § 6 Abs. 1
oder 2 verletzt , wenn die Verletzung nicht mit Strafe bedroht ist,
entgegen 8 11 Abs. 2 Satz 3 den Datenschutzbeauftragten einer 6ffentlichen Stelle
wegen der Erfullung seiner Aufgaben benachteiligt
als Datenschutzbeauftragter einer offentlichen Stelle seine Verschwiegenheits-
pflicht nach 11 Abs. 4 Satz 1 verletzt, wenn die Verletzung nicht mit Strafe bedroht
ist,
personenbezogene Daten ohne die nach § 14 Abs. 3 Satz 3 oder nach 8 16 Abs. 4
Satz 3 erforderliche Einwilligung oder entgegen 8 36 Abs. 3 fur einen anderen
Zweck verarbeitet,



7. eine Auskunft nach § 18 Abs. 1 unrichtig oder unvollstandig erteilt,

8. entgegen 8 24 Abs. 1 Satz 3 einen anderen benachteiligt oder mafiregelt, weil er
von seinem Recht auf Anrufung des Sachsischen Datenschutzbeauftragten Ge-
brauch gemacht hat,

9. bei der Datenverarbeitung im Auftrag als Auftragnehmer gegen eine Weisung des
Auftraggebers gemalR 8 7 Abs. 2 und 5 verstolit,

10. entgegen 8 16 Abs. 5 eine vollziehbare Auflage oder eine Vereinbarung nicht
rechtzeitig oder nicht vollstandig erflllt oder

11. entgegen 8 36 Abs. 2 die dort bezeichneten Merkmale nicht getrennt speichert.

(2) Die Ordnungswidrigkeit kann mit einer Geldbul3e bis zu 25.000 € geahndet werden.

(3) (Verwaltungsbehdrden im Sinne von § 36 Abs. 1 Nr. 1 des Gesetzes Uber Ordnungs-
widrigkeiten (OWIiG) in der Fassung der Bekanntmachung vom 19. Februar 1987
(BGBI. | S.602), zuletzt gedndert durch Art. 2 des Gesetzes vom 22. August 2002
(BGBI. S. 3387, 3516), in der jeweils geltenden Fassung, sind die Regierungsprasidi-
en.

8§ 39 SachsDSG - Straftaten

Wer eine in § 38 Abs. 1 bis 8 bezeichneten Handlungen gegen Entgelte oder in der Ab-
sicht begeht, sich oder einen anderen zu bereichern oder einen anderen zu schadigen,
wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft. Der Versuch ist
strafbar.



